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VORWORT

Sehr geehrte Damen und Herren,
liebe Teilnehmer/-innen am Security-Kongress,

Der 5. Security & Risk-Management Kongress in Waidhofen a. d. Ybbs ist
erfolgreich Uber die Bihne gegangen und hat sich wie schon die Jahre zuvor
mit einem reichen Teilnehmerfeld und angeregten Diskussionen als ,runde®
Veranstaltung und Plattform zum Erfahrungsaustausch der dsterreichischen
[T-Security-Verantwortlichen bewahrt.

Wir freuen uns Uber das durchgehend sehr positive Feedback, und dass wir
eine grofse Zahl von CISOs & Risk-Managern nun schon zum wiederholten Mal
bei uns begriften durften. Allseits beliebt ist hier die Mischung aus Vortragen,
Diskussionsrunden und Zeit zum Gesprache fihren und Networken in gelockerter
Atmosphare, bei dem der Spafd auch nicht zu kurz kommt.

Bei — nicht nur von extern - standig wachsenden Anforderungen an das Security
& Risk-Management hoffen wir so, lhnen Anregungen, Ideen und Best Practices
liefern zu kbnnen, um Sie im Tagesgeschaft zu unterstitzen.

Mit dem Kongress ist es uns ein Anliegen, eine jahrliche Plattform und ein
Jget-together" zu schaffen, bei dem Sie sich ungezwungen mit Kollegen und
Experten der Anbieter-Seite austauschen konnen. Im Sinne des personlichen
Netzwerkens hilft Innen der eine oder andere gekniipfte Kontakt sicher auch um
neue Herangehensweisen kennenzulernen bzw. zu wissen, wo man anklopften
kann wenn wirklich einmal ,der Hut brennt®.

Ein wesentlicher Bestandteil des Konzepts ist darum auch, dass Sie sich vorab
schon mit Themen-Vorschlagen einbringen & in weiterer Folge die Themen
wahlen, die flr Sie unmittelbar interessant sind. Fir die inhaltliche Unterstiitzung,
die zahlreichen Beitrage & kreativen Ideen-Poolings in den Themen-Workshops
ddrfen wir uns recht herzlich bei allen Teilnehmenden bedanken!

In Vorfreude befinden wir uns damit bereits in den Vorbereitungen flir den LSZ
Security & Risk-Management Kongress 2014 und hoffen natdrlich darauf Sie

wieder begriifien zu dirfen!

Herzliche GriiRe schickt stellvertretend fiir das gesamte LSZ Team,

%M Reschl

Stefan Reischl
Projektleitung
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PARTNER DER VERANSTALTUNG

e Die Antares-NetlogiX Netzwerkberatung GmbH unterstitzt Sie in Sachen Sicherheit und Zuverlassigkeit lhrer IT Infrastruktur und
hat sich seit der Grindung 2000 als kompetenter IT Dienstleister bewahrt. Vom Schwerpunkt Netzwerk- und System Management

ANTARES NETLOGIX

kommend, wurde der Fokus zunehmend um Hoch-Sicherheitslésungen erweitert. Tech Support mit 6 Mitarbeitern und die
hohe Kompetenz der Consultants mit minimaler Fluktuation sorgen flr technische Leistungen auf hochstem Niveau und eine unaufdringliche
vertriebliche Beratung. Die technischen Organisationseinheiten umfassen jeweils Experten fir Netzwerk & Security, System Management,
Software-Entwicklung sowie ein mehrkdpfiges Auditorenteam. Viele der groRten IT Infrastrukturen in Osterreich vertrauen bereits seit vielen
Jahren auf die Betreuung von Antares.

»> www.netlogix.at/antares_netlogix

@ 7 BacherSystems  Bacher Systems EDV GmbH unterstiitzt seine Kunden beim Aufbau und der Optimierung eines zukunftssicheren

Rechenzentrums — ein Next Generation Data Center. Dabei steht die umfassende IT-Security fir Bacher Systems im
Mittelpunkt, um das moderne Rechenzentrum effektiv vor den Bedrohungen von heute und morgen zu schiitzen und eingehende Sicherheit zu
gewahrleisten. Bacher Systems bietet umfassenden Service aus einer Hand - von der Beratung und Konzepterstellung, Gber die Implementierung
von IT-Projekten, bis hin zum Betrieb der IT-Systeme. Damit ermdglicht Bacher Systems seinen Kunden die Vorteile eines Next Generation Data
Center voll und sicher auszuschdpfen.

»> www.bacher.at/it-security

Ca Technologies bietet im Bereich Informationssystemsicherheit agile und flexible Sicherheitslésungen, mit der Benutzer problemlos,
schnell und sicher auf Anwendungen und Informationen zugreifen kénnen. In Osterreich hilft CA Technologies Unternehmen wie
technologies 4o Ersten Bank, der OMV AG, der Raiffeisen Gruppe, Telekom Austria, der Universitat Wien oder der Technischen Universitat Graz
dabei, ihre komplexen und heterogenen IT-Umgebungen zu verwalten und die Migration von Anwendungen und Daten in die Cloud und/oder
Virtualisierungssysteme abzusichern.

»> www.ca.com/at/identity-and-access-management-solutions.aspx

CfERTE)(,' Die Certex Information Technology GmbH hat sich auf Beratungsdienstleistungen und Anwendungsentwicklung

fur rollenbasierte Zugriffskontrolle in  Unternehmen spezialisiert. Zu den Kunden zdhlen sowohl nambhafte,

internationale Konzerne als auch hochspezialisierte Unternehmen aus dem Mittelstand in den Regionen DACH, Benelux und Skandinavien.

ISM — die integrierte Losung flr Identity & Accessmanagement - ermdoglicht die unternehmensweite Verwaltung von Benutzerkonten und
Berechtigungen von einem zentralen Punkt aus.

> www.certex.at

CSC zahlt zu den weltweit fiihrenden Dienstleistungsunternehmen im Bereich der Informationstechnologie (IT). In Osterreich

@ ist CSC seit Uber 30 Jahren vertreten und beschéaftigt 340 Mitarbeiter an den Standorten Wien, Linz, Graz und Klagenfurt.

Der Fokus liegt dabei auf den Top 200 Unternehmen. Bei der Integration in die Geschafts- und IT-Prozesse unserer Kunden

beriicksichtigen wir die anerkannten Standards sowie die wirtschaftliche Aspekte. Dabei basieren unsere IT-Losungen auf einem ganzheitlichen

risikobasierten Ansatz. Mit unserem umfassenden Dienstleistungportfolio beraten und schiitzen unsere Cybersecurity-Spezialisten Unternehmen
aller Wirtschaftszweige auf der ganzen Welt und machen diese ein Stiick sicherer.

» wWww.csc.com/at

Cyber-@rk“ Das 1999 gegriindete Unternehmen Cyber-Ark ist ein global agierender Anbieter von Informationssicherheits-Software.

nprviegea entiy Management. 1 J@S UNternehmen hat sich auf die Verwaltung und den Schutz von privilegierten Nutzerkennungen und sensiblen

Daten spezialisiert. Die Ldsungen von Cyber-Ark helfen Unternehmen, gesetzliche Richtlinien einzuhalten sowie Insider-

Bedrohungen und externen Angriffen vorzubeugen. Der Hauptsitz des Unternehmens befindet sich in Newton (Massachusetts, USA). In Deutschland

ist Cyber-Ark seit 2008 mit einer eigenen Niederlassung in Heilbronn vertreten.

Die Cyber-Ark PIM Suite sorgt fiir die regelmaRige, automatische Anderung von Administratoren-Kennwértern und ermoglicht damit eine Liickenlose
Nachvollziehbarkeit aller Superuser-Zugriffe auf Desktops, Server, Datenbanken, Netzwerkgerate und Applikationen.

> www.cyber-ark.com/de
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pal_omwws Palo Alto Networks (NYSE: PANW) entwickelt, produziert und vermarktet leistungsstarke Next Generation Firewalls, die

Unternehmen und Organisationen jeder Grofke zuverlassig vor Angriffen auf allen Netzwerkebenen schiitzen. Anders als
klassische Stateful Inspection Firewalls, die lediglich Ports und IP-Adressen Uberwachen, sind die Plattformen von Palo Alto Networks in der
Lage, sowohl Applikationen als auch Anwender zu kontrollieren. Auf diese Weise kénnen Unternehmen auch Attacken auf Anwendungsebene
zuverlassig stoppen. Palo Alto Networks wurde 2005 von Nir Zuk im kalifornischen Sunnyvale gegriindet und gehort heute zu den am schnellsten
wachsenden Anbietern im Firewall-Markt. Die Losungen von Palo Alto Networks sind in mehr als 10.000 Unternehmen im Einsatz, in tber 100
Landern weltweit. > www.paloaltonetworks.com

@ RSA arbeitet eng mit Kunden zusammen, um Herausforderungen in den Bereichen Management von Advanced Threats,
The security Division of emc M1@NaEEMeNt von Cybercrime und Fraud, IT-Risiko Management sowie dem Nachweis von Compliance erfolgreich zu lésen.

> www.austria.emc.com/emc-plus/rsa-thought-leadership/index.htm

@afeNet e SafeNet, einer der groften Anbieter fiir Informationssicherheit, sorgt weltweit fiir den Schutz sensibler Daten fiihrender
COMPANY Unternehmen. Durch einen datenorientierten Ansatz schiitzt SafeNet Informationen tber den gesamten Lebenszyklus

hinweg - vom Datencenter bis zur Cloud. Uber 25.000 Unternehmen vertrauen auf SafeNet beim Schutz und der Kontrolle des Zugangs zu
sensiblen Daten, beim Risikomanagement, bei der Einhaltung gesetzlicher Vorschriften und der Sicherung von virtuellen und Cloud-Umgebungen.
»> www.safenet-inc.de

@e::rrézy Security Research ist als forschungsnaher Technologiefiihrer in Osterreich Ihr Partner in den Bereichen [T-Sicherheitsberatung,
Schulung und Umsetzung, Prozessberatung und kontrollorientiertem Prozessdesign mit dem Ziel, die Anforderungen aus Sicht
einer Revision zu erflllen. Dabei werden wissenschaftliche Erkenntnisse aus der IT-Sicherheitsforschung mit Prozessmanagemen-
Methodologien und Wissen um regulative Anforderungen kombiniert, um unter Berticksichtigung sowohl technischer als auch organisatorischer
Sicherheitsaspekte Geschaftsprozesse zu optimieren.
Zu diesem Zweck beschaftigen wir in unserem Team Experten, die ihr fundiertes theoretisches Wissen im Bereich von IT-Priifungs-, IT-Sicherheit-
und IT-Managementstandards mit langjahriger praktischer IT-Erfahrung kombinieren.

» www.securityresearch.at

\/Symantec,. Symantec schitzt Informationen in der digitalen Welt und ist ein flihrender Anbieter von IT-Ldsungen fir Sicherheit, Backup

und Hochverfiigbarkeit. Unsere innovativen Produkte und Dienstleistungen schiitzen Personen und Informationen in jeder

Umgebung — angefangen bei Mobilgeraten tUber Rechenzentren bis hin zu Cloud-basierten Systemen. Unsere langjahrige Expertise beim Schutz
von Informationen und Personendaten gibt unseren Kunden das Vertrauen, in der vernetzten Welt miteinander zu interagieren.

> www.symantec.de

websense Websense, Inc. (NASDAQ: WBSN), einer der weltweit fihrenden Anbieter integrierter Web-, Daten und E-Mail-Content-
sssenmiacmnrommanion protecrion: Gicherheitslosungen, bietet Zehntausenden von Unternehmen jeder GrofRenordnung den bestmdéglichen Schutz vor
modernen Bedrohungen — und dies zu den geringsten Gesamtbetriebskosten (Total Cost of Ownership).
Die integrierten Content-Sicherheitslosungen von Websense, die Uber ein globales Netz von Vertriebspartnern angeboten werden und als
Software, Appliances und Security-as-a-Service (SaaS) erhéltlich sind, helfen Organisationen, neue Kommunikations-, Kollaborations- und
Web 2.0-Business Tools effektiv zu nutzen. Gleichzeitig bieten sie Schutz vor erweiterten persistenten Bedrohungen, verhindern den Verlust
vertraulicher Daten und erzwingen die Einhaltung von Richtlinien fir Internet-Nutzung und Sicherheit. Websense hat seinen Hauptsitz in San
Diego (Kalifornien) und betreibt Niederlassungen weltweit.

» www.websense.com
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AK1 AKTUELLE BEDROHUNGEN

Leitung: Mag. (FH) Markus Ripka, CISSP | DenizBank AG

WORKSHOP 1: )
,SECURITY ANFORDERUNGEN DER NACHSTEN JAHRE: WO GEHT DIE REISE HIN?"

DI Dr. Thomas C. Stubbings, CISA | Raiffeisen Bank International AG
Ergebnisse / behandelte Themen
Mandian APT1 Report (Muster bei Angriffen, ca. 1000 Hacker mit méglichem chinesischem Militdrhintergrund)

Cloud services: Stellen neue Anforderungen an die Sicherheit. Dropbox blockieren als erster Schritt, aber dann den Bedarf
erkennen und sicher erfiillen. Kunden verwenden Dropbox und USB zur Datenlbertragung. Cloud services in die Awareness
MaRnahmen einbinden, aber Awareness alleine reicht nicht aus. Welche Cloud Services nutzen die User ohne Wissen der IT
(Dropbox, VOIP, Google Talks,..) Enterprise Storage Losungen in der Cloud (rechtlich Fragen, SLA, patriot Act). Unkontrollierte
Anschaffung von Cloud Services durch Fachabteilungen.

Advanced persistent threats werden Standard. Gegenstrategien: Sicherheitspriifung oder Vulnerability scan neuer Software.
Maftnahmen gegen den Abfluss von Unternehmensdaten: Strategien zur Entdeckung von Datenlecks z.B. Honeypot
Systeme, IDS, DLP. Datenverschllisselung, secure Datarooms, sandboxing, getrennte Netzwerke als alternative
Sicherheitsmaftnahmen. Probleme mit USB Datentrdgern nach wie vor aktuell. Anomalie-erkennung ist schwierig zu
realisieren, die Angreifer verbessern die Datenexfiltrations-kommunikation.

Sicherheit bei BYOD: Mentalitdt bestimmt ob BYOD oder nicht, Asien kein BYOD, Amerika stark BYOD Qualitativ bessere
Hardware (Notebooks, Pads, Smartphones) von Unternehmensseite gegen BYOD oder als Hiirde mit Vorstandsunterschrift.

Schwerpunkte:

e Sicherheit bei BYOD

¢ Maflnahmen gegen den Abfluss von Unternehmensdaten
e Advanced persistent threats

e Cloud services

Seite 10
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WORKSHOP 2: ) )
,ZWISCHEN CYBERWAR UND HACKTIVISM - FUR WELCHE BEDROHUNGEN MUSSEN
WIR GERUSTET SEIN"

Dipl. Inf. Ing. Candid Wiest | Symantec Austria GmbH
Ergebnisse / behandelte Themen

Cyberwar: Momentan hauptsdchlich Spionage von Unternehmensdaten. Vorfalle in derselben Branche helfen bei der
Durchsetzung von MafRnahmen wenn die Awareness zeitnah genutzt wird. Penetrationtests zeigen Schwachstellen auf,
konnen aber aufgrund beschrankter Ressourcen nie vollstandig sein.

Angriffe Uber Subunternehmer. Zuerst wird der kleine, schlecht abgesicherte Subunternehmer angegriffen und tber diese
das eigentlich Zielunternehmen.

EU formuliert derzeit europaische Cybersecurity Strategie. Entwurf Feb. 2013. Inhalte: ein CERT pro Land, Cyberdefense. EU
wird Cybersecurity-Projekte férdern. ENISA erstellt Whitepapers und Policies. Operative Absicherung eigener Netze und
Systeme bleibt bei den Betreibern.

Hacktivism: Shitstorm: soziale Netzwerke werden als Ausldser flir Hackangriffe genutzt. Selber Google Alerts oder Facebook,
Twitter ,follow" nutzen um Nachrichten zum eigenen Unternehmen zu verfolgen. Pastebin als Webservice verfolgt online
Nachrichten zum Unternehmen. Nicht nur Firmennamen sonder auch Namen hochrangiger Manager Uberwachen. Passwort
reuse der User. Mdglichkeiten von Schidden und Absicherung der sozialen Netzwerkzugange des Unternehmens priifen.
Meldungen von Sicherheitsschwachstellen tber soziale Netzwerke ernst nehmen.

Meldepflicht von Datenverlusten oder Informationssicherheitsvorfallen wenig zielfiihren. Der Imageschaden wird sofort voll
schlagend (diginotar ging pleite). Verwertbarer Nutzen der Meldepflicht fraglich. Kommunikation der Vorfalle wahrheitsgetreu,
herunterspielen stachelt Angreifer weiter an. Einen Pressesprecher flir den Vorfall definieren und strikt einhalten. Richtiges
Mediengefthl fir Twitter, Facebook und co. erforderlich.

Schwerpunkte:

e Kommunikation von Vorféllen

e Hacktivism

o Angriffe Uber Subunternehmen
e EU Cybersecurity Strategie

e Behandlung von Vorfallen

Seite 11
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WORKSHOP 3:
,APTS: WIE SCHUTZEN WIR UNS GEGEN GEZIELTE & NACHHALTIGE ANGRIFFE"

Mario Fritzer | Palo Alto Networks
Ergebnisse / behandelte Themen
Attacke auf RSA war APT Attacke (social engineering mit water holing)

Angriffe laufen heute auch Uber water holing. Dabei werden normale Webseiten mit Download Trojanern gespickt,
die teilweise nur bei bestimmten IP Bereichen aktiv werden. Es wurden auch schon Web ADs (Werbeeinschaltungen)
Netzwerke gehackt und neben der Werbebotschaft ein Trojanerdownload geschalten.

Woran kann man erkennen, dass man mdglicherweise Opfer einer ATP Attacke wurde: Server verhalten sich komisch,
Information von Externen, DNS Logs enthalten, sonderbare Abfragen, Firewall Logs enthalten gehauften Netzwerkverkehr,
gehaufter SSL Datenverkehr

http://www.infoworld.com/d/security/5-signs-youve-been-hit-advanced-persistent-threat-204941

e APT sign No. 1: Increase in elevated log-ons late at night
e APT sign No. 2: Finding widespread backdoor Trojans

e APT sign No. 3: Unexpected information flows

e APT sign No. 4: Discovering unexpected data bundles

e APT sign No. 5: Detecting pass-the-hash hacking tools

Was hilft nicht gegen ATP: Virenscanner , Perimeterdefense (Firewall)

Was kann gegen ATP helfen:

¢ Sandboxing von Browser, PFD, Java

e Baselining im Unternehmen von: DNS, Netzwerk Verkehr, Firewall, SSL traffic

e Verwendung mobiler Gerate (Ipad, Android) beim Surfen und Kombination Citrix zum Zugriff auf Unternehmensdaten
* Netwerksegmentierung

e Host based IDS

e Appblocker oder dhnliche Anwendung mit Whitelist tiber checksum
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LSZ CONSULTING SECURITY & RISK-MANAGEMENT KONGRESS 2013

WORKSHOP 4:
,PHISHING, SOCIAL ENGINEERING & THREATS VIA SOCIAL NETWORKS"

Harald Haselbauer | Amt der Burgenldndischen Landesregierung
Ergebnisse / behandelte Themen

Im Gegensatz zu 2009 sind in den meisten Unternehmen die sozialen Netzwerke wie Facebook und twitter fir die
Mitarbeiter offen zugénglich.

Social Engineering 1413t sich nicht allein mit technischen Mitteln in den Griff bekommen.

Awareness schaffen als Kernmafinahme:

e Social media guideline wie mit sozialen Netzwerken umzugehen ist

e Anpassen der Awarnessschulungen fir verschiedene Zielgruppe

 Meldestelle fir MiRbrauch oder Fragen einrichten. Benutzer brauchen die Méglichkeit dubiose Anfragen Uberprifen
Zu lassen

Phishing und social Engineering nutzen alle Kommunikationswege und Applikationen: Email, Facebook, Twitter, Foren, ebay,
ebanking

Einzelne Phishingfalle sind so gefinkelt, dass der Benutzer selbst alle SicherheitsmafRnahmen umgeht. Beispiel: Angebot
besonderer Verzinsung iber eingeschleuste Werbung in ebanking webseite.

FlUr den Fall eines Schadens sollte zudem Mdoglichkeiten der Schadenseinddmmung und der Krisenkommunikation tberlegt
werden.
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LSZ CONSULTING SECURITY & RISK-MANAGEMENT KONGRESS 2013

WORKSHOP 5: ) ) )
,DER SCHLUSSEL ZUM KONIGREICH: WIE UNGESCHUTZTE ADMIN-ZUGANGE
HACKERN DIE ARBEIT ERLEICHTERN"

Tilman Epha | Cyber-Ark Software Inc.
Ergebnisse / behandelte Themen

Policy ist wichtig, sie muss aber auch umgesetzt werden.

Meist wird die Policy so gestaltet, dass jeder nur die Rechte erhalt, die er auch wirklich fir seinen Tatigkeitsbereich
bendtigt. Die Schwierigkeit liegt aber darin, zu bestimmen, wer welche Rechte bendtigt.

Wie identifiziert sich der User?

Viele Angriffe zielen auf Admin-PW ab. Damit kann auch der meiste Schaden angerichtet werden.

Wie ,verwahre" ich Passworter?

Viele Unternehmen haben sich individuelle Lésungen geschaffen.

Warum flhlt sich ein UN gendotigt etwas in diesem Bereich zu tun? gesetzliche Vorschriften, Anregungen durch Priifer.,...
Externer Dienstleister: zuerst muss ich ihn priifen; wie kann er mir reporten?; liickenlose Transparenz einfordern!;

Thema wird immer wichtiger; Nachfrage nach Losungen steigt; nach wie vor viele offene Fragen bei UN.

Schwerpunkte:
¢ Risiko
e Angriffe

e rechtl. Fragen
e Berechtigungen

e Audit
e Passwort Policy/Vergabe
e |&AM

Seite 14



LSZ CONSULTING SECURITY & RISK-MANAGEMENT KONGRESS 2013

WORKSHOP 6:

~FUR DEN ERNSTFALL:  VORBEREITUNG, NOTFALLKOMMUNIKATION &
ZUSAMMENARBEIT IN KRISENSTABEN"

Ing. Johannes Mariel | Bundesrechenzentrum GmbH

Ergebnisse / behandelte Themen

Umgang mit Krisen und Notfallen erfordert spezielles Management (BCM) und Kommunikation. Sicherstellen der
Entscheidungswege, Stellvertreterregelung bzw. Befugnisregeln fir Notfalle.

Einteilen von Funktionen in der Krisenorganisation auch nach personlichen Skills. (z.B. Feuerwehr, Miliz, Vereinsobmann,
rotes Kreuz)

Kommunikationsliste mit wichtigen Personen und Partnern erstellen und periodisch aktualisieren. Kommunikation ist im
Krisenfall existentiell. Periodisch Uben mit den Kommunikationspartnern und der Kommunikationswege.
Alternative Kommunikationsmittel auswéahlen und vorbereiten (Internet offline, kein Email, kein Mobilfunknetz & SMS ,

Festnetz) z.B. Funk, Melder, Festnetz, Fahrrad.

Kommunikation nach aufsen mit Partnern, Management, Politik und Kunden beriicksichtigen. Pressesprecher bzw
Medienbetreuung. Sprachen/Know beachten

Kommunikation zwischen Krisenstdben und mit den Einsatzorganisationen. Verbindung zu anderen Krisenstaben mit
LVerbindungsoffizieren® und Kommunikationsmitteln.

Checklisten erleichtern die strukturierte Kommunikation.

Unangekiindigte Ubungen steigern die Aufmerksamkeit und die Improvisationsgabe. Schwierigkeitsgrad der Ubungen
anpassen an die Fahigkeit der Organisation. Uberfordern schadet, unterfordern bringt keinen Fortschritt.

Nationale Cybersecurity Strategie fir Osterreich. Erst gemeinsame Notfalliibungen zwischen staatlichen und privaten
Stellen. Noch wenig Organisation vorhanden, aber Improvisationsgabe der Beteiligten.

Szenarien entwickeln und im Plan durchspielen fir verschiedene Krisen. Losungen fiir ,Minchhausen® Szenarien bedenken.
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LSZ CONSULTING SECURITY & RISK-MANAGEMENT KONGRESS 2013

Leitung: DI Mag. Andreas Tomek, CISA, CISSP | Security Research Sicherheitsforschung GmbH

AK2 UMGANG MIT DATEN

WORKSHOP 1:
,WER HAT DIE FINGER AUF DEN DATEN - WEB & MOBILE DEVICES®

Michael Rudrich | Websense Deutschland GmbH

Ergebnisse / behandelte Themen

Proaktive/Reaktive KommunikationbeiDatenverlust,alsKunde proaktivesVorgehengewinscht.ImUnternehmenskontext
schwierig.

Datendiebstahl, wer weifs davon? Langanhaltende Attacken -> APTs.

Soziale Medien, sowie im privaten Bereich als auch bei professionellen Netzwerken als Leak Quelle.

BYOD und Cloud nehmen zu. Wenig bzw. keine Kontrolle Uber Firmendaten. Firmendaten gehoren der Firma -»
Bewusstseinshildung

Missbrauchliche Verwendung oft seitens Entwicklern und Senior Management (Statussymbole)

Komplexitat der IT-Umgebungen und Nicht-IT Medien wie Flipcharts sind Herausforderungen in Organisationen
Scheinsicherheit oft ein Problem. Wer ist daflir verantwortlich, darf sich das Management blind auf die Sicherheit von
der IT zur Verfiigung gestellten Losungen verlassen.

Externe Kommunikation mit Behorden und Beratern/Lieferanten oft als Ursache. Sicherheit am Zielort.

Man muss wissen wir Daten verwendet werden (Unterschied Managementsicht und realer Datenfluss)

Schwerpunkte:

Wie sicher sind die Daten, Aussage: 95% der Unternehmen hatten bereits einen Datenverlust
Mobile Datenmedien und Devices

Social Media

Compliance und Vorfalle als Treiber fir Maknahmen

Sensibilisierung und Awareness als wichtigste MaRnahme




LSZ CONSULTING SECURITY & RISK-MANAGEMENT KONGRESS 2013

WORKSHOP 2:
LAPTS & DIE AUSWIRKUNGEN AUF DIE DATENSICHERHEIT®

DI Mag. Andreas Tomek, CISA, CISSP | Security Research Sicherheitsforschung GmbH
Ergebnisse / behandelte Themen

Ponemon 58% APTs als Bedrohung

2013 Infosec Study: 93% large 87% small, 63-78% from outside attackers

APT anbieter Fireye: 95% of customers compromised

Advanced Persistent Thread: Virus/Bot/APT Erklarung

Hardening, Zusatzliche MaRnahmen, Extrusion Prevention,

Social Engineering Angriffe auf Basis von Spam ist eine wesentliche Bedrohung. Bei der Awareness der Mitarbeiter muss
nachjustiert werden.

Der Aufwand fir Protection und Analyse ist gewaltig. Vor allem um die letzten paar Prozent Risiko auszuschlieften/
minimieren. Frage der Wirtschaftlichkeit!

Grofdteil der User hat nur noch eingeschrankte Berechtigungen — Ausnahme vllit. Entwickler.

APTs in Zusammenhang mit Social Media (SM) Policy bzgl. SMist nahezu in allen UN vorhanden. IT MUSS Traffic einschranken.
Einschranken der Nutzung von SM auf Firmen-PC hilft nur tlw, da MA SM auch auf Smartphone usw. nutzen kénnen.
Technische Moglichkeiten stoRen an Grenzen, darum ist es wesentlich die Awareness der Mitarbeiter zu stérken.
Monitoring allein ist natirlich nicht genug, man muss sich die Protokolle anschauen. Das ist sehr aufwendig, man braucht
Manpower und dann wird’s auch wieder eine Frage der Wirtschaftlichkeit.

WORKSHOP 3:
,IT-BERECHTIGUNGEN: LEIDEN WIR NOCH ODER MANAGEN WIR SCHON?®

Helmut Semmelmayer, BSc, MSc | certex Information Technology GmbH
Ergebnisse / behandelte Themen

¢ Wege um Berechtigungen zu managen: Vom User aus und vom System aus.

e Bilden von Rollen liber defacto Berechtigungen

e Wichtig Einbindung aller Systeme auch Eigenentwicklungen und Proprietére

¢ Welche Mitarbeiter haben auf welche Daten zum Zeitpunkt X Zugriff

e Reporting ist bei heterogenen Systemen sehr schwierig.

e Meldung und Review von bendtigten Berechtigungen inkl. Dokumentation und Einstellungen durch wen?
e Automatisierung wiinschenswert

e Unstrukturierte Daten sind sehr schwierig

¢ Was ist wenn jemand die Berechtigungen braucht und dann Daten leaked?

e Need ist da, Budget flr Losungen oft nur schleppend oder nach Vorfallen und wg. Compliance Richtlinien.
e Berechtigungen bei Cloud Losungen

Schwerpunkte:

e Identifikation von Berechtigungen

¢ Management von Berechtigungen

e Berechtigungen bei unstrukturierten Daten

e Auswertbarkeit und Reporting von Berechtigungen
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WORKSHOP 4:
,KLASSIFIZIERUNG VON DATEN®

Clemens Peyerl, MSc, MBA | Stryker GmbH
Ergebnisse / behandelte Themen

e Klassifizierung aus Folge globaler Compliance-Anforderungen

e Owner der Datenklassifikation

o Klassifikation von Neudaten vs. Altdatenbestande

e Zwei Zugange entweder Uber technische Mittel oder Awareness

e User/Owner bezogen oder Systembezogen

e Legal vs. IT vs. Business Owner

e Problem wer klassifiziert

e Technische L&sung durch DLP und Datenklassifizierungstools mit Optionen Protokollierung, Begriindung und Blockieren.

Schwerpunkte:

e Wer klassifiziert, wer ist zustandig

e Wo wird klassifiziert

e Strukturierte Daten vs. Unstrukturierte Daten

WORKSHOP 5: ) )
,DATENDIEBSTAHL: PRAVENTION & KONTROLLMOGLICHKEITEN®

Ing. Leopold Rehberger | Al Telekom Austria AG
Ergebnisse / behandelte Themen

¢ Was ist eigentlich schitzenswert? Es kommt drauf an mit wem man spricht

e Problem der Klassifizierung und Durchdringung bis zum Mitarbeiter

e Awareness als zentrales Thema

e Policies die beschreiben sind meistens vorhanden

e Austauschlaufwerke/Shares bergen ein hohes Risiko und werden zweckentfremded

e Welche Awareness kommt wirklich an?

¢ Mischung Awareness und technisches Enforcement, es muss Betroffenheit bei der Zielgruppe (Top-Mmgt) erzeugt
werden

e Fremder Blick auf die Klassifizierung ist sehr wichtig um alle wichtigen Daten zu identifizieren.

Schwerpunkte:

e Klasssifizierung

e Sicherheit mobiler Endgerate

e Awareness und Verhaltensadnderung

e Technische Mafdnahmen flankierend oder als Baseline bei Themen wie Verschllsselung
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WORKSHOP 6: )
,MOBILITAT VON DATEN: ZUGRIFF VON UBERALL - WIE SICHERE ICH DAS AB?"

DI Herbert Schindelka | Wiener Stadtwerke Holding AG
Ergebnisse / behandelte Themen

e Mehrwert von Mobilitat stark abhdngig vom Anwendungsfall (zB notwendig fir AuRendienst vs. Plattformdiskussion)

e Image vs. Mehrwert

e Die Mehrheit sieht Mehrwert in Mobilitat

e Die Mehrheit sieht Mobilitat als Security Herausforderung

e Die Anforderungen des Fachbereichs in Bezug auf Mobility werden nicht klar an die IT kommuniziert -> keine 100%
Losung ohne klare Anforderung moglich.

e Tendenziell ist die gelebte Awareness mittel-niedrig aber tendenziell setzt sich die Security bei Entscheidungen durch.

passio,
andstyle
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AK3 INFRASTRUKTUR & NETWORK SECURITY

Leitung: Georg Beham, MSC | KPMG Advisory AG

WORKSHOP 1: ) ) )
,VULNERABILITY MANAGEMENT - PROAKTIVE AKTIVITATEN & UBERPRUFUNG DER
SYSTEM-/NETZWERKSICHERHEIT*

Dipl-HTL-Ing. Andreas Schaupp, MSc, MAS | CSC Computer Sciences Consulting Austria
GmbH

Ergebnisse / behandelte Themen

Proaktives Vuln Management mit der Nutzung von Informationen und Services von z.B. Secunia, Cert.at, ICS Cert, CVE
ist sinnvoll um das Patchmanagement und Schwachstellenscans zu unterstiitzen bzw. auch geeignete Workarounds
zu entwickeln.

Schwachstellen-Scans werden von vielen Unternehmen zur Erkennung von aktuell vorhandenen Schwachstellen
periodisch eingesetzt. Die Periodizitat reicht hier bei Scans von exponierten Systemen von 1 Woche bis hin zu 1Jahr
fur Systeme im ICS Bereich.

Es empfiehlt sich Vuln Scans nur nach entsprechender Ankindigung bei den betroffenen Systemadministratoren
durchzufhren.

Nicht nur unsichere Applikationen sondern auch unsichere Konfigurationen werden mit Schwachstellenscans,
Pentests usw. entdeckt.

Alternativen zu Vulnerability Management bzw. in Kombination kénnen eingesetzt werden: Applikation Whitelistening,
Hardening und Segmentierung.

Wichtig ist das die erkannten Schwachstellen zusammen mit den Bedrohungen im Risikomanagement richtig
betrachtet, werden und die richtigen MaRnahmen zur Risikominimierung gesetzt werden.

Schwerpunkte:

Vulnerability Management, Patch Management, Schwachstellenscans.
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WORKSHOP 2: )
,KRITISCHE INFRASTRUKTUREN: OFFENHEIT DER SYSTEME & MOGLICHE FOLGEN"

Ing. DI Herbert Dirnberger, MA, CISM | Cyber Security Austria
Ergebnisse / behandelte Themen

Fir die Entwicklung unserer modernen Wohlstandsgesellschaft ist der Einsatz von Technologie aber auch eine
weiterschreitende Vernetzung notwendig. IPv6, Internet of Things und konvergierende Netzwerke bringen neue Chancen,
aber beinhalten auch enorme Risiken, die mit Segmentierung und Zellenschutz beherrschbar bemacht werden
sollten. Probleme gehen speziell von Legacy Systemen und Alt Protokollen aus, die heute nicht mehr den aktuellen
Sicherheitsstandards entsprechen.

Allgemein ist die Vernetzung nicht mehr aufzuhalten. Friiher geschitzte Bereiche aus kritischer Infrastruktur und
Industrieanlagen werden mit dem allgemeinen Cyberraum verbunden. Anhand der Suchmaschine shodanhg.com kann
aufgezeigt werden, dass sehr sehr viele unsichere System im Netz sind, die ohne Password konfiguriert worden sind bzw.
leicht zu finden sind. Die Offenheit der Systeme ist nicht nur der guten Seite bekannt.

Praktisch zeigt sich anhand der ***viewer und VPN Problematik im Unternehmen, dass die User sehr rasche und einfache
Losungen anstreben und die Sicherheit meist in den Hintergrund gestellt wird.

Um die neuen Chancen durch die Vernetzung niitzen zu kdnnen, sollte aktiv folgende Punkte stark fokussiert werden.

. Awareness schaffen

. Sicherheitskultur aufbauen

. Kommunikation fordern

. Ausbildung zu Sicherheit starken

. Staatliche Regulierungen und Gesetze schaffen

Allgemein darf die Abhangigkeit von Energie nicht unterschatzt werden und die Vernetzung geht laufend weiter: Smart
Meter — Smart Grid — Smart Cities

e Schwerpunkte: Netzwerke, Konvergenz, Sicherheit, Awareness, kritische Infrastruktur, Industrie, ICS
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WORKSHOP 4: )
,SICHERHEIT VON INDUSTRIEKONTROLL- / SCADA-SYSTEMEN SIND WIR GERUSTET?"

Dipl-HTL-Ing. Andreas Schaupp, MSc, MAS | CSC Computer Sciences Consulting Austria
GmbH

Ergebnisse / behandelte Themen

Internet -> Corporate Intranet -> ICS / Process Network

g TG Se——

Regular g Q:)

changesﬁupdatesn &7

r P
SCADA Network L Wi JE 1
Long term @ B
S -

Maintenance
access 7

‘Worksiaton

: Info.Sec. has a
“*~__ Safety impact !

... still separated (IT and)
security management domains ?

Das Thema sichere industrielle IT kommt durch die laufende Vernetzung, Einsatz von COTS und Konvergenz der Systeme
enorme Bedeutung zu. Einige Industrieunternehmen haben sich schon seit lange auf die Herausforderungen vorbereitet,
andere sind erst am Beginn mit den Bemiihungen die ICS Systeme sicherer zu machen.

Weiters |0st dieses Thema starke Kontroversen zwischen IT und Automatisierung aus und es entwickelt sich auch neue
Paradigma wie zB die ICS Security.

Nichts destotrotz gibt es erfolgreiche Implementierung mit verschiedensten Werkzeugen.
. ISO 27001
. ISO 27001 + BDE Whitepaper

Aber es kommen auch noch neue Standards wie ISA S99, IEC 62443 und bzw. VDI 2182 zum Einsatz.

Ein wesentliches, zu [6sendes Problem ist das Verstandnis der jeweils an Terminologie (IT vs. ICS) durch beide involvierten
Teams (IT und Automatisierungstechnik).

Im Groflen und Ganzen wird es noch einige Zeit brauchen, dass sich ICS Security hat. Wichtig ist jedoch, dass das Thema
richtig behandelt, egal ob von IT, Automatisierung und Produktionsabteilungen bzw. von externen Beratern.
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WORKSHOP 5:

,BYOD 2.0 - WO STEHEN WIR IM
ADAPTIONS-PROZESS?
BEWAHRTE MANAGEMENT-SYSTEME®

MR Dipl. Ing. Dr. Robert Kristofl |
BM fir Unterricht, Kunst und Kultur

WORKSHOP 6:
,INTRUSION PREVENTION & DETECTION®

Christian Proschinger, BSc | CERT.at
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AK4 GOVERNANCE, RISK, COMPLIANCE & LEGAL

Leitung: Georg Beham, MSc | KPMG Advirsory AG

Die Protokolle der folgenden Workshops finden Sie auf den nachsten Seiten
als Mindmaps festgehalten:

WORKSHOP 1: .

JO00%IGE SICHERHEITSERFULLUNG: WAS IST REALISTISCH UND WIEVIEL
INFORMATION SECURITY IST GENUG?*

Wolfgang Ertl, MAS | Verbund AG

WORKSHOP 2:
LISO 27001 VS. IT-GRUNDSCHUTZ VS. RISK-IT®
DI Stefan Leitner | s IT Solutions AT Spardat GmbH

WORKSHOP 3:

,RISK-MANAGEMENT: SCHNITTSTELLEN, REPORTING & MESSBARKEIT VON
MASSNAHMEN?*®

Jurgen Englert, MSc | Al Telekom Austria AG

WORKSHOP 4: -
,BCM & TOTALAUSFALLE DER IT: WAS UND WIE WIRD GETESTET?"
Reinhold Wochner, MSc | Raiffeisen Bank International AG

WORKSHOP 5:
,RISIKEN KOMPLEXER IT-UMGEBUNGEN: COMPLEXITY CRISIS?®
Ing. Mag. Markus Ripka | DenizBank AG

WORKSHOP 6: .

,DATA BREACH: VERHALTEN BEIM BREACH & ERWARTETE ANDERUNGEN IM LICHT
DER EU-DATENSCHUTZVERORDNUNG®

Dr. Glnther Leissler | Schonherr Rechtsanwalte GmbH
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Anzahl der Teilnehmer 14

Was sind die richtigen Mafinahmen?

Energle Versorger
Derzeit in Zerifizierung

Awareness

Banken IT Diensteister + Technologie

Ablaufe

Direktbank [ = Aufbau eines ISMS derzeit

Telekomikationsanbieter = Was sind die High Risks!?

Landesregierung = Awareness

Pharma Unternehmen = Was ist der praktische Ansatz?

Versicherung [57 = Derzeit in Zertifizierung
Infrastruktur
Awareness

Berater = Drei Faktoren - in einem Framework

Prozesse
Wo hort die Sicherheit praktisch auf?
Wo beginnt die Aufgabe der Versicherung?

icherungsmakler
Wo ist die Risikoakzeptanz der
Unternehmen?

Finden des Mittelweges

Magistrat 57+ Grundschtzansétze
Absicherung von Kemprozessprozessen
Wie weit mochte man Sicherheit betreiben?
Versicherung

Die Policy definiert wohin man gehen willl
Berater
Awareness

Betreiber Sicherer Infrastruktur { was machen die anderen Teilnehmer im

Bereich der Awareness?

Versicherung gegen CyberSchaden?

1SO Zertifi
Mot

ierung als Ziel um die
ion zu bekommen

Self-Assessments.

Schwachstellen Management

Meldungen werden positiv verwertet

Nachschulungen bei Verstofs!

Konsequenzen

Arbeitskreis 4

100 % Sicherheitserfiillung

Management Committment

. Istam Markt ein zu hoher Kostendruck, der
& sicherheit keinen Platz hat?

Welche Konsequenzen gibt es wirklich fiir VerstoRie?

Mitarbeiter macht einen Fehler nur einmal!

Das System muss leben, um wirklich effektiv zu sein!

Keiner der Teilnehme zeigt auf!

Sicherheit muss nicht immer ein Kostentreiber

sein

8 bei AG nicht sehr vorhanden
am Papier schon aber nicht im Alltag

bei Familienunternehmen haher, da ja dann
-, auch die Erben und "Erbeserben” von einem
& Schaden betroffen sind!

Weniger Schulung bewirkt weniger Sicherheit!

Der Fisch féingt am Kopf zum stinken an!

Standardisierung vorhanden, jedoch wird sich

8 C-Level Policies!

nicht daran gehalten (vom Management)

R iPads und Co als Standard eingefihrt

g Wenn wir fiinf Jahre zuriick kénnten, dann
wiirden wir DLP nicht mehr kaufen!

DLP als Lésung?

S Kostet und bindet unheimlich viel Ressourcen?

Priorisierung der Schiftsprozesse

Schadensstatistiken sind nicht vorhanden

Ist der Vorfall versicherbar?

Themen

Security as a Service

Awareness

2¥, Zusammenfassung

100 % Sicherheitserfullung - 14.05

Vorprojektphase

In Projektrichtlinien einzubauen

Auch ins Leben zu rufen

Laufend AWARENESS

Security schon in Projekte einfiihen

Tools wis Virtual Company ale Unterstiitzung

Schwierig Fachexperten zu iiberzeugen

Kann auch als Damoklesschwert sein!

Auch bei den IT "Hardcore" Technikern notwendig

Techniker muss sich als Teil eines
iibergeordneten Prozesses sehen

Im Leittechnikbereich ist die Awareness noch nicht verankert
"Das Nicht glauben kbnnen, wie Angreifer

@ orgehen wiirden"

8 Administratoren haben die meisten Ausnahmen!

Schadensstatistiken sind nicht vorhanden

Management Committment existiert nur am Papier

Awareness um die Mitarbeiter abzuholen
als wesentliche MaRinahm

vorgehen wirden"

Konsequenzen beim VerstoR tatséchlich
nicht vorhanden!

IS als fixer Bestandteil im Projektmanagement?

.13 - Mindjet

Versteht der Sicherheitsexperte die Technik immer im Detail?
Stichwort - KRITISCHE INFRASTRUKTUR

es darf da keine Sonderstellung

das fiihrt zu Kostenkonflikten fiir die Sicherheit
"Das Nicht glauben kénnen, wie Angreifer
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Energieversorger derzeit in Zertifizierung

Landesregierung
Industrieunternehmen
ocG Zertifizierer

Erfahrungsaustausch

Behorde Derzeit in ISO Vorbereitung

Sozialversicherungskartre

m Teilnehmer

Sozialversicherung
Berater

Versicherungsmakler
Berater
Spanner

=
Transport =
~ Konzern CISO

ks sind ein Hil
Was 1SO 27001,IT Grundschutz und Risk IT
Risk IT Generischer Katalog

Kontinuierliche

Uber Jahre wir immer an, ter
Verbesserungsprozess Uber Jahre wird es er angepasste

kommt auf den Scope drauf an?
Muss ich immer vom Datenansatz kommen?
Wie viel Risikomanagement braucht die Ohne Analyse Best of Security machen!

Informationssicherheit Eine Mafnahme sollte immer einen Sinn

haben, daher Risikoanalyse!

0 Ist ISO nur ein "Formular"Standagd?

~-,

Vier Augen Prinzip

MaRnahi isti schon langer, daher

ist das Risikomanagement schon bedient Virenschutz

Gibt vor
Risikomanagement
Umsetzung durch die Fachabteilung

‘_{ Von jedem Framework das nehmen, was man benétigt!

. R . Transformation von der IT weg in Richtung
‘_{ Risikomanager ist Unterstiitzer Managementreport
Zusammenfassung einzelner Ricikobereiche
Risikokategorien -
Dient der besseren Kommunikation an dag Mat
i--,-

Was passiert Dad\'a;m Reporting

Reporting an verschiedene Bergiche e
‘ ==L -8tatuSreports

Operative Risiken
Reputation
Markt Risiko

Risikoarten

etc
Risiko in jeder Branche unterschiedlich

Gesetzliche Vorgaben fiir Risikomanagement

Unterscheidung der Standards

Wesentlicher Kanal zum Management

Risiko Reporting s
ﬁ Risikomanager der IT Sicherheit ist kein Techlnfker
4

/
/
/
/
/

y, Zusammenfassung

¢
#
Unterstitzen der Fachbe;efche

.
Aufgaben des Risikomanagers Bewerten g

-
Kommuni_kgﬁon'/

"HeiRe" Di: ion Uiber die igkeit der ISO 27001

ISO 27001 vs IT Grundschutz vs Risk IT - 14.05.13 - Mindjet

Unertschiedliche Meinungen

ist Manager

Steuert
Koordiniert
Kommunikation mit anderen Bereichen

auf Augenhéhe
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Versicherung
Bank
Anbieter
Berater
Verein
Unterzweig
Behdrde
Bank
Versicherung
Behdrde
Industrie

Industrie

Versicherung
Behdrde
Versicherung
Behorde
Behdrde

Versicherung

. . Versorger
Arbeitskreis 4
Transport

Versicherung

’ Lehre

Ly’ Behorde

Riskmanagemen-

. Services kommen aus der CMDB
Management: VDB

Schnittstellen, Report- Schnittstellen zB. Auswahl fir Pentesting
ing, Messbarkeit, von cvss

dient der Bewertung einer Verwundbarkeit
MaBnahmen

bei High Risk in Workshop Form méglich Matrix erstellen, in der die Systeme bewertet werden

... keine statistischen Daten tber
Risikobewertung 2 Eintrittswahrscheinlichkeiten

Monetére Risikobewertung muss der
ProzessOwner(Assetowner) machen

@ Ist Risiko eine Hol- oder Bring-Schuld?  — beides

Wie soll ich das Risiko fiir ein Betriebssys-
tem bewerten, dass End-Of-Life ist?

Notwendig, um Freigabeprozesse im Notfall zu umgehen!
Wer hat einen Geldtopf um Sicherheit-
slocher zu stopfen? Neben vorhersehbaren Ausgaben existiert ein

separates Budget

# 7| Themen

Nicht nur das Risiko sehen , auch die
Chancen erkennen!

IKS zur zweiten Kontrolle des Risikomanagements

IT Dienstleister kann zB. ITIL Prozesse verwenden

Die wichti a ozesse i ifizieren! Alternativ: Geschaftsprozesse die den
Kunden bedienen im Fokus sehen

Ist das Risikomanagement das Dach oder Ein Beispiel mit Risikokatalog von 700 Risiken

ist der Geschéftsprozess das Dach und das vs. ISACA Risk IT hat nur 30 Risiken

Risikoassessment bedient den Prozess? :
Was ist mehr?

Audit als Méglichkeit einer Messung?

. . 5
0 Werimisst die Mafnahmen? Penetration Test als Messung

Klares Motivationssystem

0 Wer ist verantwortlich?
ﬁ Ansatz an moglichst hoher Hierarchie im Unternehmen!

"Es gibt keine IT-Risiken:
Wenn die IT nicht funktioniert,
2 kostet es der IT gar nichts"

;
Y, Zusammenfassung

CMDB
Schnittstellen als Input fiir das Risikomanagement CVSS

Interviews mit Prozesseignern Uber die High Risk Prozesse

Die Wirksamkeit von MaRnahmen miissen Secure Coding
& gemessen werden! Penetration Test

Riskmanagemen-Management:
Schnittstellen, Reporting, Messbarkeit, von MaRnahmen - 14.05.13 - Mindjet
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BCM & Totalausfall der IT
Was uns wie wird getestet?

BCM & Totalausfall der IT
Was uns wie wird getestet?
- 14.05.13 - Mindjet
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?‘ Teilnehmer

¥, Zusammenfassung

Anbieter Losungen fiir Kunden fiir Hochverfiigbarkeit

Notfalltests sind erforderlich, die IT sagt aber

Gesundhelt das ist zu Risikoreich

Behorde Wie wird technisch getestet?

) Intensives Testen kommt aus den Betrieb heraus?
Industrie . )
Auch Organisatorische Tests werden gemacht?

Behorde Welche Probleme kdnnten Kunden haben

Drehbuch fiir die Notfélle missen existieren

Bankenrechenzentrum Mut das System brutal abzuschalten halt sich in

Grenzen!

BCM Handbuch fiir die Mitarbeiter
Versicherung
Unterzweig

Versicherung Virenangriff zu simulieren ist schwierig!

Wer tragt das Risiko?
Versicherungsmakler
Ist eine Versicherung ein ausreichender Schutz

Was kostet der Ausfall?
Bank Technische Fehler durch gut gemanaged System testbar

Cyberattacke (also Logischer Angriff) kann nicht
einfach getestet werden. Wie gehen andere um?

Wie ist die Ubungsgestalltung im
Behorde organisatorischen Bereich?

Ressourcenverteilung

Wer hat dies schon gemacht? etwa 5

.., Hardware, die schon Jahre gelaufen ist,
@ startete nicht mehr!

Runter Fahren dauerte 6 Stunden!!

@ Hochfahren dauerte 16 Stunden

Ergebnis war, dass das Management den Beweis hatte!

Durch Test der USV wurden die gesamten
Systeme runter gefahren.
Full Shotdown

Fenster fiir den Test sind erforderlich

Oft fehlen die Erfahrungswerte fiir einen
kompletten Ausfall!

Was ist wenn durch logische Fehler
Teilsysteme neu gestartet werden missen

Soll eine nicht befallene Anwendung
bewirken, dass ein nicht befallenes System

Wie geht man mit logischen
ge a 0gis aus Konsistenzgriinden auch auf einen alten

Fehlern um? < Stand aufgesetzt werden?
b .
= >Was tun bei erkannten Netzwerk Backbone ausschalten?
_.--===""@ Virenbefall?
virus™"~
Welche MaRnahmen gibt es?
CERT als Aushilfe!
N DDoS
Szenarien Gibt es Plane fir DDoS? Koordination mit andere (externe)!
Gemeinsame Tests mit Outsourcingpartner
Kein "Panzer" oder Soldat sichtbar
Cyberwar Management muss iiberzeugt werden!

Die Angriffe kommen "Unsichtbar

X Kernteam so klein wie nur moglich halten
Krisenorganisation X o o
Jje nach Situation zusétzliche Personen

Nicht jedes Szenario ist planbar! Flexibilitat ist erforderlich

Krisen‘_

”tn-der Krise gibt es Befehle und diese missen umgesetzt werden
Hier muss die Vera-n-t\TvaﬂrrCM(eihrLd_er
Organisation klar sein >

Vom Incident zum Notfall zur Krise

& - Entscheidung ist erforderlich Unterzweig

nicht Ursachenabhangig
Notfallplane nicht fiir jedes Szenario ein eigener Plan

zB. nur Ausfall Geb&ude als Notfallplan

Full Shotdown ist schwierig aber sehr lehrreich!

Logische Fehler (Viren, DDoS) werden immer bedeutender
und miissen durch BCM behandeln sollen!

Man kann sich nicht fiir alles einen
Notfallplan haben, aber ein Notfallplan ist
besser als keiner!

‘ Law £ .. im Arbeitskreis - auch noch nach 18:20!!!

»
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Transport = Was erwartet uns in Zukunft
Automobilbranche

Bank = Landesspezifische Unterschiede sind interessant
Automobilbranche = Was Andert sich in Richtung der Strafen!

Data Breach st eine der wenigen Gefahren in
der IT die ver ar sind

Was &ndert sich ist interessant
Bank

Unterzwei
?ﬁﬁ Teilnehmer e

Versicherung = Gesundheitsbreich, was andert sich dort
Bank = Wie muss sich die IT an die Rechtsabteilung wenden
Behorde = Was andert sich durch die Verordnung
gank | ¥as kommt dureh die EU-Datenschutzverordnung
an)
Schon friiher wissen was uns in Zukunft erwartet

Verordnung muss ja nicht ins Nationale Gesetz

Versicherung + Wann wird es tatséchlich schiagend?

Vorbereitung der Organisation schon jetzt!

Stand von Gestern der Entwicklung

Entwurf wie er letzes Jahr im Janner durch die EU vorgestellt
worden ist hat eine groie Welle geschlagen

3000 Kommentare wurden eingebracht

N Jahn Phillip Albrecht
Arbeitskreis 4

ist verantworllich auf EU Ebene die
Kommentare abzuarbeiten

noch vorm Sommer in die Gremien eingehen

Vor Herbst soll noch eine Einigung durch sie Gremien
Breach & Erwartete Anderun-
gen im Licht der EU-Daten-
schutzverordnung

Entscheidung sollte kommendes Jahr komm

Realistisch ist aber eher erst,20T4™"
vl I

gerade auch'die Strafen werden kommen

Strafhhen gehen in Dimensionen vom Kartellrecht

@ Die yé'l:ordnung wird kommen!

Keine Lobby gegen die hohen Strafen!!
Auch der Datenschutzbeauftragten
Verwaltungsstrafen werden unter 50.000,- bleiben!?

2wei Prozent des Konzernjahresumsatzes

&
& strafen

o wirdn Zukunt exkutler, wid €542 61 i b Urntmetmen e Europaet arbeten
Datenschutzverantorticher

Anderungen 4§ Privacy by Design
Privacy by Default

bei 250 Mitarbeitern verpflichtend? = oder schon bei weniger?

= vermutlich wird der externe

=7| Themen EU Datenschutzveranstaltung in Berlin Datenschutzbeauftragte ahnlich wie in Deutschland
@ moglich werden!

NEINI
Aber er muss die Prozesse im Unternehmen
@ Frage? Muss er Jurist sein? | Yerstehen und involiert werden
Empfehlung: technischer Jurist

)
Der Datenschutzbeauftragte n @ oder juristischer Techniker

Interessenkonfiikt gibt es keinen
welche Voraussetzungen muss ein

izverantwortli in?
Datenschuizbeatfiragie mitbringen | Kann der CISO auch der Datenschutzverantworticher sein

Kénnte aber aus Ressourcengriinden
problematisch sein
Ds der D in De

es gibt in Osterreich kein Berufsbild fir den
Datenschutzbeauftragten liegen

Matrix von KPMG

Viele juristische Themen kann ein _ ..., . qg Untemenmensgrote mcht entscheidend
@ Techniker alleine nicht machen
2010 in Osterreich eingefihrt
wenn Daten systematisch und unrechtmatig verloren gehen
grofier Schaden ist auch Voraussetzung
Kommunikation

=
['¢ T Forensische Aufarbeitung
Sehr viele Aufgaben beim Vorfall erforderlich - Notfallplan
4!

Verstandigung der betroffenen
etc

Data Breach Ab wann tickt die Uhr

Verstandigung binnen kurzer
Zeit an Behorde (ev. 48)

Anderungen durch Verordnung

ab dann, wenn mir der Vorfall bekannt wird!

Behorde kommt dann zu mir

Data Breach: Verhalten beim Breach & Erwartete Anderungen im Licht der EU-Datenschutzverordnung
- 15.05.13 - Mindjet
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Transport = Was erwartet uns in Zukunft
Automobilbranche

Bank = Landesspezifische Unterschiede sind interessant
Automobilbranche = Was Andert sich in Richtung der Strafen!

Data Breach st eine der wenigen Gefahren in
der IT die ver ar sind

Was &ndert sich ist interessant
Bank

Unterzwei
?ﬁﬁ Teilnehmer e

Versicherung = Gesundheitsbreich, was andert sich dort
Bank = Wie muss sich die IT an die Rechtsabteilung wenden
Behorde = Was andert sich durch die Verordnung
gank | ¥as kommt dureh die EU-Datenschutzverordnung
an)
Schon friiher wissen was uns in Zukunft erwartet

Verordnung muss ja nicht ins Nationale Gesetz

Versicherung + Wann wird es tatséchlich schiagend?

Vorbereitung der Organisation schon jetzt!

Stand von Gestern der Entwicklung

Entwurf wie er letzes Jahr im Janner durch die EU vorgestellt
worden ist hat eine groie Welle geschlagen

3000 Kommentare wurden eingebracht

N Jahn Phillip Albrecht
Arbeitskreis 4

ist verantworllich auf EU Ebene die
Kommentare abzuarbeiten

noch vorm Sommer in die Gremien eingehen

Vor Herbst soll noch eine Einigung durch sie Gremien

Breach & Erwartete Anderun-
gen im Licht der EU-Daten-
schutzverordnung

Entscheidung sollte kommendes Jahr komm

Realistisch ist aber eher erst,20T4™"

»

gerade auch'die Strafen werden kommen

Strafhhen gehen in Dimensionen vom Kartellrecht

@ Die yé'l:ordnung wird kommen!

Keine Lobby gegen die hohen Strafent!
Auch der Datenschutzbeauftragten
B s ', Verwaltungsstrafen werden unter 50.000,- bleiben!?
P strafen
2wei Prozent des Konzemjahresumsatzes

o wirdn Zukunt exkutler, wid €542 61 i b Urntmetmen e Europaet arbeten
Datenschutzverantorticher

Anderungen 4§ Privacy by Design
Privacy by Default

bei 250 Mitarbeitern verpflichtend? = oder schon bei weniger?

= vermutlich wird der externe

=7| Themen EU Datenschutzveranstaltung in Berlin Datenschutzbeauftragte ahnlich wie in Deutschland
@ moglich werden!

NEIN!

Aber er muss die Prozesse im Unternehmen
@ Frage? Muss er Jurist sein? | Yerstehen und involiert werden
Empfehlung: technischer Jurist

)
Der Datenschutzbeauftragte n @ oder juristischer Techniker

Interessenkonfiikt gibt es keinen
welche Voraussetzungen muss ein

izverantwortli in?
Datenschuizbeatfiragie mitbringen | Kann der CISO auch der Datenschutzverantworticher sein

Kénnte aber aus Ressourcengriinden
problematisch sein
Ds der D in De

es gibt in Osterreich kein Berufsbild fir den
Datenschutzbeauftragten liegen

Matrix von KPMG

Viele juristische Themen kann ein _ ..., . qg Untemenmensgrote mcht entscheidend
@ Techniker alleine nicht machen
2010 in Osterreich eingefihrt
wenn Daten systematisch und unrechtmatig verloren gehen
grofier Schaden ist auch Voraussetzung
Kommunikation

=
['¢ T Forensische Aufarbeitung
Sehr viele Aufgaben beim Vorfall erforderlich - Notfallplan
4!

Verstandigung der betroffenen
etc

Data Breach Ab wann tickt die Uhr

Verstandigung binnen kurzer
Zeit an Behorde (ev. 24h)

Anderungen durch Verordnung

ab dann, wenn mir der Vorfall bekannt wird!

Behorde kommt dann zu mir

Data Breach: Verhalten beim Breach & Erwartete Anderungen im Licht der EU-Datenschutzverordnung
- 15.05.13 - Mindjet
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LSZ CONSULTING SECURITY & RISK-MANAGEMENT KONGRESS 2013

AGENDA DIENSTAG, 14.5.

BIS 03:30
INDIVIDUELLE

ANREISE

Registratur am LSZ Infodesk im Seminarbereich

Empfangserfrischung im Kongresszentrum

(Workshop Moderatoreneinschulung)

10:00

Begriftung der Teilnehmer und Hinweis auf
den organisatorischen Ablauf / Open Space
Mag. Stefan Reischl | Projektleitung LSZ Consulting

‘AART JOCHEM, NSCS | GOVCERT.NL

The DigiNotar Case: So long and thanks for all the certi-
ficates. The report of a fraudulent certificate issued by
DigiNotar came as a bombshell to GOVCERTNL. The serious-
ness of the situation was clear immediately, though the
real impact on Dutch society became apparant later that
week. Aart will present the chain of events which led from
the report from CERT Bund to the management takeover of
DigiNotar by the government. He will provide a unique view
behind the scenes.

Wie Angreifer wirklich an lhre
- Firmendaten kommen

Dipl. Inf. Ihg. CANDID WUEST | Principal Security Engineer |
Symantec Austria GmbH

In den Medien Uberschlagen sich die Berichte von erfolgreichen
Cyber Attacken auf Firmen.

Viele dieser gezielten Angriffe sind gar nicht so ausgekliigelt
wie man denkt, aber nichts desto trotz erfolgreich.

Lernen Sie, wie sich gezielte Spionage-Angriffe vom Malware
Grundrauschen, wie z.B. den Erpressungstrojanern, abheben.
Anhand von konkreten Beispielen zeigen wir, wie je nach Moti-
vation sich auch die Methoden @ndern.

10:55

ISMS in der Praxis eines
Industriebetriebes - Lessons Learned

MAG. (FH) MICHAEL DANZL | IT Security Officer |
Fritz Egger GmbH & Co. 0OG

Der Nutzen eines Information Security Management Systems
ist in Fachkreisen unbestritten. Dem gegeniiber steht die Frage
nach der richtigen ,Flughthe® fiir ein ISMS: Welche Risiken sind
relevant, welche MaRnahmen sind sinnvoll, wie wird die Umset-
zung in Zusammenhang mit Best Practices und Zertifizierungen
verfolgt. Im Vortrag werden pragmatische und erprobte Losun-
gen eines europaweit agierenden Industriebetriebs vorgestellt.

11:15 <

KAFFEEPAUSE

WORKSHOPS TEIL 1

Parallel fur alle Arbeitskreise; Detailinformationen
siehe Workshop-Ubersicht
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AGENDA DIENSTAG, 14.5.

WORKSHOPS TEIL 2

Parallel fiir alle Arbeitskreise; Detailinformationen

siehe Workshop-Ubersicht

MITTAGESSEN UND GET TOGETHER IM
HOTELRESTAURANT

14:50

KEYNOTE:
Lug und Trug - was treibt die

. .‘:,y
a4 v Menschen dazu?
3;\ :. Einsichten aus der Verhaltensdkonomie

Univ.-Prof. Dr. MATTHIAS SUTTER | Professor of
Experimental Economics and Head of Departement |
Uni Innsbruck, Institut fir Finanzwissenschaften

Warum verhalten sich Menschen nicht immer wahrheits-
gemaf, warum umgehen sie Richtlinien, warum tduschen
sie andere - und warum tun viele Menschen das nicht?
Die moderne Verhaltensgkonomie studiert menschliches
Verhalten unter dem Mikroskop und untersucht, warum
Lug und Trug von Informationsvorteilen einzelner und von
den Kosten des Liigens abhangt und warum Fairnessnor-
men wichtig sind fiir das Verstandnis von menschlichem
Verhalten. Der Vortrag beleuchtet diese Aspekte unter
dem Blickwinkel neuester Forschungsergebnisse.

159:20

Vertrauen ist gut - Verschlisseln ist

CHRISTIAN LINHART | Regional Sales Manager -
Austria | SafeNet Germany GmbH

Schutz und Kontrolle sensibler Daten vom Rechenzent-
rum bis in die Cloud. Wir zeigen lhnen, wie Sie Herr tber
Ihre Daten bleien trotz Outsourcing oder Cloud Nutzung.
Anwendungsszenarien in der Praxis.

Pause | Zeit fiir Networking

WORKSHOPS TEIL 3

Parallel fir alle Arbeitskreise; Detailinformationen
siehe Workshop-Ubersicht

WORKSHOPS TEIL 4

Parallel fiir alle Arbeitskreise; Detailinformationen

siehe Workshop-Ubersicht

Pause - Erholung

18:40

Abendessen im Hotelrestaurant
Abendprogramm ab 19:30 Uhr:
Bocciaturnier und Slacklining bei

der Tiki Beach Bar Waidhofen

Danach abschlieffendes Get-together an der Hotelbar
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AGENDA MITTWOCH, 15.5.

kurze Zusammenfassung des 1. Tages

The Malware Problem - Managing the
Foreseen & Unforeseen

ACHIM KRAUS | Senior Consultant Strategic Accounts |
Palo Alto Networks

Der Modern Malware Review reprasentiert eine 3-monati-
ge Analyse von 1000 realen Enterprise Endkunden Netz-
werken, wo mit Hilfe von WildFire™ (Palo Alto Networks™
Feature zur Detektion & Abwehr von neuer & unbekannter
Malware) das Verhalten von 26000 (!) Malware Samples
nicht nur am “Infected Host", sondern auch eine vollstan-
dige Level-Analyse des infizierten Verkehrs, sowie den
gesamten Verkehr, der von der Malware generiert wurde,
detektiert und abgewehrt wird.

;..4 Privileged Identity Management

-
ass

~
k

JOCHEN KﬁHLER | Regional Director DACH & Middle
East | Cyber-Ark Software

Nach wie vor unterschétzen viele Unternehmen die
Gefahren eines unzureichenden oder berhaupt nicht
vorhandenen Passwort-Managements.

Die Sicherheitsrisiken sind gravierend, denn privilegierte
Benutzerkonten, wie sie Administratoren besitzen, er-
mdglichen einen Zugriff auf alle unternehmenskritischen
Datenbestande. Abhilfe bietet hier u.a. die Cyber-Ark PIM
Suite.

IT Security as a Service -
Sicherheit aus der Cloud

ALFRED BACH | Solution Strategist | CA Technologies

Ausgehend von der prinzipiellen Frage, ob IT-Sicherheit
ausgelagert werden sollte, befasst sich der Vortrag mit
aktuellen Moglichkeiten das zu tun und stellt eine Suc-
cess Story vor.

Pause | Zeit fiir Networking

WORKSHOPS TEIL 5

Parallel fir alle Arbeitskreise; Detailinformationen
siehe Workshop-Ubersicht

WORKSHOPS TEIL 6

Parallel fiir alle Arbeitskreise; Detailinformationen
siehe Workshop-Ubersicht

Pause | Zeit fiir Networking

ING. JOHANNES MARIEL | Leiter der Stabsabteilung |
Bundesrechenzentrum GmbH u.a.

Wie kommunizieren wir, wenn wir tiber die herkémmlichen
Infrastrukturen nicht mehr kénnen? Welche Szenarien miissen
erwogen werden? Und welche Uberlegungen, Konzepte und
Denkanstofie gibt es dazu bereits?

Im Sinne eines Gedankenanstoftes werden aus dem Ideen-
Pooling im vorangegangenen Themenworkshop unter der
Agide von Herrn Mariel kurz Ideen & bereits erarbeitete
Konzepte aus Unternehmen & Behdrden vorgestellt

13:10

Zusammenfassung der Arbeitskreise und Schlussworte

AbschlieRendes Mittagessen ]@1
und gemdiitlicher Ausklang der Veranstaltung
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LISTE DER TEILNEHMENDEN UNTERNEHMEN

Al Telekom Austria AG

Allgemeines Krankenhaus der Stadt Wien - Medizinischer Universitatscampus
Amt der Burgenldndischen Landesregierung

Amt der Niederdsterreichischen Landesregierung

Amt der Oberdsterreichischen Landesregierung

Antares-NetlogiX Netzwerkberatung GmbH

Aon Jauch & Hiubener Gesellschaft m.b.H.

AUSTRO CONTROL Osterreichische Gesellschaft fir Zivilluftfahrt mit beschrankter Haftung
AUVA Allgemeine Unfallversicherungsanstalt

AVL List GmbH

Bacher Systems EDV GmbH

BMW Motoren GmbH

Bundesministerium fir Finanzen

Bundesministerium fir Gesundheit

Bundesministerium fir Landesverteidigung und Sport

Bundesministerium fr Unterricht, Kunst und Kultur
Bundesrechenzentrum GmbH

CA Technologies

CERT.at

certex Information Technology GmbH

CSC Computer Sciences Consulting Austria GmbH

Cyber Security Austria

Cyber-Ark Software Inc.

Deloitte Osterreich GmbH

DenizBank AG

EMC Computer Systems Austria GmbH / RSA The Security Division of EMC
Energie AG Oberdsterreich Data GmbH

Erzditzese Wien

Fachhochschule Technikum Wien

FRITZ EGGER GmbH & Co. 0G

GOVCERTNL

Grazer Wechselseitige Versicherung AG

Haas Food Equipment GmbH

Hagenberger Kreis

ING-DiBa Direktbank Austria

[T-Services der Sozialversicherung GmbH

KPMG Advisory AG

Land-, forst- und wasserwirtschaftliches Rechenzentrum GmbH
Magistrat der Stadt Wien - MA 14 KT fir die Stadt

Magistratsdirektion der Stadt Wien - Geschéaftsbereich Organisation und Sicherheit
Magistratsdirektion der Stadt Wien - GB Personal & Revision, Gruppe Interne Revision
nic.at GmbH

NOM AG

Novartis Pharma GmbH

OBB Holding AG

Oesterreichische Kontrollbank AG

OMV Aktiengesellschaft

00GKK - Obergsterreichische Gebietskrankenkasse

Osterreichische Computer Gesellschaft OCG & ECDL
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Osterreichische Lotterien GmbH

Osterreichische Post AG

Osterreichische Staatsdruckerei GmbH

Palo Alto Networks

Porsche Informatik Gesellschaft m.b.H.

Raiffeisen Bank International AG

s IT Solutions AT Spardat GmbH

SafeNet Germany GmbH

SBA Research g GmbH

Schonherr Rechtsanwélte GmbH

SEC Consult Unternehmensberatungs GmbH

Security Research Sicherheitsforschung GmbH
Sozialversicherungs-Chipkarten Betriebs- und Errichtungsgesellschaft m.b.H. - SVC
Stryker GmbH

SVD Biromanagement GmbH

Symantec Austria GmbH

Team Cymru, Inc.

Treibacher Industrie AG

UBIS UniCredit Business Integrated Solutions Austria GmbH
Unicredit Bank Austria AG

UNIQA Versicherungen AG

Universitat Innsbruck Institut fiir Finanzwissenschaft
Verbund AG

Verfassungsgerichtshof Osterreich

voestalpine Edelstahl GmbH

voestalpine group-IT GmbH

Vorarlberger lllwerke AG

Websense Deutschland GmbH

WIENER STADTISCHE Versicherung AG Vienna Insurance Group
Wiener Stadtwerke Holding AG

XSEC infosec GmbH

8Man - protected-networks.com GmbH
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